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Neues BSI-Handout zum Schutz vor KI-verstärkten Cyberangriffen

Mit täuschend echten Phishing-Mails, imitierten Stimmen und automatisierten Angriffen
können Cyberkriminelle Unternehmen gezielt täuschen. Insbesondere Künstliche Intelligenz
eröffnet ihnen dabei neue Möglichkeiten. Auch Kfz-Betriebe, die selbst keine KI einsetzen,
können betroffen sein.

Laut einer aktuellen Studie des Bundesamtes für Sicherheit in der Informationstechnik (BSI) und des
TÜV-Verbands haben 17 Prozent der befragten Unternehmen ab 20 Mitarbeitenden in
den vergangenen zwölf Monaten Cyberangriffe oder Betrugsversuche festgestellt, bei denen
KI nachweislich oder möglicherweise eine Rolle spielte.

Die beim BSI angesiedelte Allianz für Cyber-Sicherheit hat dazu das Handout „Schutz vor KI
verstärkten Cyberangriffen“ veröffentlicht. Es richtet sich an kleine und mittlere Unternehmen und
unterstützt mit einem Selbsttest, Checklisten und konkreten Sofortmaßnahmen dabei, Risiken
einzuschätzen und den Schutz im Betrieb zu verbessern.
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